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Sikkerhedspolitikker:
Skolen har ansvaret for, at følgende forhold er i orden:
I. Netværk mm:
· Ingen ”dumme” switche medmindre det er midlertidigt.
· Krydsfelter skal være aflåste.
· Eventuelle lokale servere skal opbevares i aflåste lokaler eller ikke offentligt tilgængelige lokaler.
· Trådløse net opsat med minimum WAP med password)

II dataopbevaring:
· Store private filer skal ligge på et lokalt drev IKKE på netværksdrev. 
· Dropbox, skydrive og lignende applikationer skal opbevares på C drevet (eller andet lokalt drev) IKKE pege på netværksdrev*
· Itunes skal ligge på et lokalt drev IKKE på netværksdrev*
· Personlige backups skal ligge på lokale drev.
· Installationsfiler skal slettes efter installation eller gemmes  lokalt eller på software-drev om nødvendigt.
· Hvis man bruger arkiveringsfunktionen i Outlook, kan det personlige drev benyttes.
· Eksport/backup af mails (.pst filer) skal ske til lokalt drev (ikke netværksdrev*).
*netværksdrev betyder alle delte drev, skrivebord og ”min dokumentmappe”
III: Retningslinjer for brug af delte drev
· Der bør med jævne mellemrum ryddes op på delte drev. Dette giver mindre spild af plads og lettere adgang til de vigtigste dokumenter. 
· Fællesdrev bør ikke bruges til personlige dokumenter. Disse fileremmes i egen dokumentmappe eller på skrivebordet.
IV: At ansatte og elever er gjort bekendt med sikkerhedspolitikken:
· Der udformes lokal sikkerhedspolitik/regelsæt, som underskrives af alle nye elever (nedenstående indhold bør inkluderes i IT-regelsæt)
· Elever må ikke benytte sig af netværkskabler.
· Elever må ikke afmontere eller pille ved kabler/ledninger på skolens udstyr.
· Det er ikke tilladt at ændre på system opsætning (inkl. skærm).
· Det er ikke tilladt at udlevere sit brugernavn og adgangskode til andre.
· Brugen af internettet er til undervisningsformål, og det er ikke tilladt at downloade ikke-undervisningsrelateret materiale på skolens net. Det vil sige downloads af film, musik og spil via torrents eller lignende fildelingstjenester er ikke tilladt på skolens netværk. Det samme gælder online gaming. 
· De danske love og regler om ophavsret er gældende på skolen og en overtrædelse af disse vil medføre politianmeldelse. Dette gælder også anden ulovlig adfærd på nettet.

